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1l Rapporto inizia con una panoramica degli incidenti di sicurezza piu significativi
avvenuti a livello globale (Italia inclusa) nel 2023.

) A Con 2.779 incidenti gravi analizzati a livello globale, il 2023 restituisce una fotografia
| | | nettamente peggiorativa rispetto ai dodici mesi precedenti, continuando a descrivere
N | S - una curva degli attacchi in inesorabile crescita, che registra un +12% sul 2022.

Mensilmente, é stata rilevata una media di 232 attacchi, con un picco massimo di 270

7,’? nel mese di aprile, che rappresenta anche il valore massimo misurato negli anni.
i} 7&( Nell'81% dei casi la gravita degli attacchi @ elevata o critica, secondo la scala di
* [ ] “severity” utilizzata dai ricercatori di Clusit che si basa sulla tipologia di attacco e sugli
1Clustt
i\f In questo contesto, il nostro Paese appare sempre pill nel mirino dei cyber criminali: lo
* * 72( scorso anno in ltalia @ andato a segno I'11% degli attacchi gravi globali mappati dal

Clusit (era il 7,6% nel 2022), per un totale di 310 attacchi, dato che marca una crescita
del 65% rispetto al 2022. Oltre la meta degli attacchi — il 56% — ha avuto conseguenze di
gravita critica o elevata. Con uno sguardo agli ultimi cinque anni, emerge inoltre che

= L oltre il 47% degli attacchi totali censiti in Italia dal 2019 si e verificato nel 2023.

Ci siamo avvalsi anche in questa edizione dei dati relativi agli attacchi in Italia rilevati

Su | | as i curezza | CT dal Security Operations Center (SOC) di FASTWEB.
in Italia

L'analisi degli attacchi in Italia & poi completata dalle rilevazioni e segnalazioni della
Polizia Postale e delle Comunicazioni, che ci hanno fornito dati e informazioni
estremamente interessanti su attivita ed operazioni svolte nel corso degli ultimi 12
mesi.

Presentiamo a questo punto I'abituale capitolo dedicato al settore FINANCE, con o
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Il Trend Annuale degli attacchi

Una quota percentuale sul totale maggiore rispetto all’an-

no precedente, in questa triste classifica, la recuperano an-

+ 2 50 /O che i settori Education, Manufacturing, Transportation /

Storage e Wholesale / Retail. Tra questi, quello della mani-

fattura, in crescita costante fin dal 2019, giunge a questo

no del settore punto al suo massimo storico (dal 2 al 6% del totale degli

nutacturing attacchi in 5 anni). Questo conferma un quadro abbastanza

stabile, influenzato da caratteristiche fisiologiche dei diversi

segmenti di mercato, nel quale va ricordato che la corretta lettura della distribuzione

& “nessun settore merceologico si pud ritenere esente dal gestire il cyber risk, anche
perché riguarda tutti i suoi fornitori e tutti i suoi clienti”.
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La Distribuzione Per Settori

Distribuzione delle vittime 2023
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La Distribuzione Geografica
Geografia delle vittime 2023
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Geografia delle vittime 2019 - 2023
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